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Cleaner

antispam & antivirus
corporate solution

Virenschutz

Spamschutz

Phishingschutz

Schutz gegen gefahrlichen Inhalt
Kompatibel zu allen Mailservern
Multidomain- und Multiuserfahig
Redundante Infrastruktur
MX-Backup Funktion

Ablage in Quarantane

Einfache Freigabe von eMails
Analysen und Berichte
Verwaltung iiber Webschnittstelle
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Geben Sie Spam, Viren und trojanischen
Pferden keine Chance mehr!

Der MailCleaner-Service schitzt Unternehmen und
Privatpersonen zuverlassig vor unerwiinschten und
gefahrlichen Inhalten im téglichen eMail-Verkehr.

Im Gegensatz zu den tblichen Filtern befindet sich
MailCleaner vor dem Mailserver und blockiert unerwiinschte
Nachrichten bevor sie die Mailboxen erreichen. MailCleaner
Gbernimmt die Filterung fiir eine oder mehrere Doméanen auf
transparente Weise. Eine Softwareinstallation auf dem Client
ist nicht erforderlich.

Institutionen und Unternehmen mit tausenden von
Anwendern vertrauen heute auf die Zuverlassigkeit und
Wirksamkeit von MailCleaner.

Testanfrage und weitere Informationen zu MailCleaner
finden Sie auf http://mailcleaner.guest-hosting.ch.
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Durch Verwendung neuester Filtertechniken gegen Viren und
Spam erméglicht MailCleaner Unternehmen die durch
unerwiinschte eMails verlorene Zeit wieder zu gewinnen. Die
Inbetriebnahme erfordert keine Anderung der vorhandenen
Infrastruktur, eine Benutzerschnittstelle erlaubt jedem
Anwender die Konfiguration seines eigenen Kontos.

Technische Details

e Eliminierung von mehr als 99.9% der Viren.

o Spam-Erkennungsrate von iiber 99%.

» Detektionssystem fiir potentiell gefahrliche Inhalte.

» Verwendet verschiedene komplementare Techniken um sich den
Strategien der Spammer anzupassen.

 Kontrolle der Empfanger-Adressen (CallOut).

» Verwendung von schwarzen Liste wie ORDB, Spamhaus,
Spamcop.net usw.

e Serveridentitdten werden (berpriift.
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Anti-Spam

MailCleaner verwendet verschiedene komplementére
Techniken, um Spam zu entdecken. Durch Kombination von
Algorithmen, kinstlicher Intelligenz und regelmassiger
Aktualisierungen ist MailCleaner so flexibel, die neuesten
Techniken der «Spammer» zu erkennen.

Anti-Virus

MailCleaner filtert alle eingehenden Nachrichten auf Viren,
Wirmer und Anlagen mit zweifelhaftem Inhalt, welche
moglicherweise Scripts enthalten.

Web Benutzerschnittstelle

MailCleaner bietet jedem Anwender die Moglichkeit, seine
Quarantane einfach zu konsultieren, seine Einstellungen zu
andern, mehrere eMail-Konten unter einem einzigen
MailCleaner-Konto zu vereinen.

Web Administratorschnittstelle

Der Administrator verfligt (iber die Kontrolle aller
Systemparameter. Detaillierte Berichte Gber die
Verkehrs- und Filtrierungsaktivitaten erlauben
eine klare Ubersicht.
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* Implementierung per Sprache- oder User-Syntaxliste.

¢ Verwendet heuristische Identifikationstechniken wie Bayes-Filter.

» Verwendet ClamAV Antivirus mit automatischer Aktualisierung.

e Scannen der eintreffenden eMails in Echtzeit.

» «Saubere» Nachrichten werden zum Mailserver geleitet. Infizierte
Nachrichten werden gesaubert und gefahrliche Inhalte unter
Quarantane gestellt.

» Benutzerauthentisierung durch AD, LDAP, IMAP, POP, Radius,
MySQL, usw.

« Bietet allen Anwendern eine eigene Einstellung hinsichtlich
Sprache, Wirkung tiber detektierenden Spam, Berichtsfrequenz,
Aliasbestimmung.

e Jeder Anwender kann Korrekturen Gbermitteln, um die Filterqualitat
zu erhéhen.

* Moglichkeit, die beste Strategie flir die Behandlung des Spams zu
wahlen, um einen wirksamen eMail-Verkehr zu erhalten.

» Standige Kontrolle ob Aktualisierungen betreffend Viren oder Spam
vorhanden sind.

e Multidomain-, Multiuser-, Multiadministrator- und Multisprachfahig.

¢ Redundante Infrastruktur durch den Einsatz von mehreren Servern
in Ortlich getrennten Rechenzentren.

o MX-Backup Funktion integriert.




